WIinMENTOR

Programarea cheilor Sentinel in WinMENTOR-
configurare si utilizare

1. Functionarea si noutati aduse protectiei

Incepand cu versiunea 26.051/1, la intrarea in aplicatie, WinMENTOR verifica pe serverul
producatorului daca este necesara o reprogramare de cheie sau transferuri de date de tip
C2V / V2C necesare la programarea cheii Sentinel.

S-a introdus un mecanism standardizat de schimb de informatii intre client si producator,
descris prin doua abrevieri:

Abreviere Semnificatie Descriere

Cca2v Customer To Vendor Informatii de la client catre
producator, necesare pentru
a trimite o reprogramare de
cheie.

va2C Vendor To Customer Raspuns de la producator
catre client; pe baza C2V
primit, producatorul
genereaza coduri conform
contractului.

Reprogramarea cheii privind module noi sau prelungirea limitarii nu reprezinta o noutate —
aceasta se intdmpla si in versiunile anterioare. Diferentele esentiale sunt:

e Anterior WinMENTOR folosea executabile externe din folderul HASP pentru
operatiunile cu cheia, incepand cu versiunea 26.051/1 acestea nu mai sunt necesare.

e In cazul codurilor SENTINEL, nu mai este necesara nici prezenta de SSL dll-urilor
utilizate anterior.

Observatie:
Apare necesitatea de a citi C2V din cheie si de a scrie V2C in cheie.

Din motive de securitate, acestea se pot manipula doar de pe calculatorul unde este cheia
introdusa fizic.
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... pentru calculatoare care nu stiu contabilitate

2. Utilizarea si instalarea WMEWebServer

Pentru programarea cheii de pe un alt calculator din retea decéat serverul de cheie este
necesar un server de aplicatii instalat pe calculatorul unde se afla cheia. Acest server stie sa
primeasca comenzi de la utilizatori si sa le execute local.

Serverul de aplicatii se numeste:

e WMEWebService — varianta recomandata; raméane permanent activ pe server (se
instaleaza ca serviciu Windows).

¢ WMEWebServer — varianta manuala; pornit la cerere, din directorul WinMENT.
Pentru configurare, va trebui avut in vedere descarcarea executabilului de pe
https://ftp.winmentor.ro/WMEnterprise/Versiuni%20WME/WMEWebServer/

si creat un fisier cu extensia .ini cu denumirea WMEWebServer, care sa contina informatiile
din imaginea de mai jos:

4
IFi-;-iEl' Editare Format Vizualizare Ajutor

[Configurari]

Port=8081(Se va completa portul setat pentru conectare la cheie specific clientului)

Documentatia necesara o gasiti disponibila
pe:https://ftp.winmentor.ro/WMEnterprise/Documentatie/ ADMINJOBS/WME %20-
%20WebServer.pdf.

Atentie!

Lipsa serverului WEB activ provoaca intarzieri resimtite de toti utilizatorii, din cauza solicitarii
automate efectuate de WIinMENTOR catre server. Lipsa acestuia provoaca o blocare
temporara a aplicatiei, pana la expirarea timpului de asteptare.

Atentie!

Instalati WMEWebService pentru a ramane permanent activ pe server, in acest fel nu vor
mai fi necesare reprogramarile si nu veti resimti delay-ul la pornire!

Singurul caz in care serverul WEB nu este necesar este atunci cand cheia este conectata
local pe calculatorul pe care se porneste WinMENTOR (nu in retea).
In fisierele de configurare HASP exista un nod dedicat pentru portul serverului WEB:

* hasp_52481.ini — pentru NetHasp10
* hasp_70298.ini — pentru NetHasp50
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WIinMENTOR

Exemplu de configurare in fisierul .ini:

broadcastsearch=0

Port_WebServer=8081

Serveraddr=<adresa_server>

Haspid = poate fi de forma: $ in fata id-ului cheii preluat de pe macheta de programare
sau ID cheie asa cum apare pe pagina http://localhost: 1947/ int_/devices.html.

Atentie!

Port_WebServer trebuie sa fie identic in fisierul HASP_xxxx.ini si in folderul de pornire al
WebServerului.

Aplicatia foloseste aceasta valoare pentru a sti pe ce port s& comunice.

Valoarea implicita (daca nu apare in figierul .ini) este: Port_WebServer=8081

La prima accesare a cheii, indiferent care utilizator intra primul in WinMENTOR:

Daca nu exista inca in baza de date fisierul C2V aferent cheii, acesta se genereaza
automat si se salveaza in baza de date a producatorului. Imposibilitatea transmiterii
acestuia poate cauza intarzieri in logare.

La urmatoarea intrare in aplicatie, cand C2V este deja salvat, aplicatia functioneaza
normal.

Serverul WMEWebServer foloseste la incarcarea C2V-ului si la preluarea V2C-urilor
generate de producator. C2V-ul este exportat o singura data, insa importarea V2C-ul
ui poate fi necesara de mai multe ori.

oo ctune o

1

Identificati fisierul .ini hasp_52481.ini (NetHasp10) sau
hasp_70298.ini (NetHasp50)
Setati Port_WebServer Adaugati sau verificati linia
Port_ WebServer=8081 in sectiunea corecta
Instalati WMEWebService Instalati ca serviciu Windows pe
calculatorul unde este introdusa cheia
Configurati portul in Asigurati-va ca portul din directorul de
WebServer pornire al WebServer-ului coincide cu cel
din WMEWebServer.ini si acesta este
deschis.
Verificati functionarea La prima intrare in WinMENTOR, C2V se

genereaza si se trimite automat in cloud
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